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اهداف 
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امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
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  جهتب؛مناس حفاظتي راهكارهاي نيازمند و است وابسته آن به شدت به ها سازمان بقاي كه است حياتي عنصري اطلاعات •

.است خدمات در وقفه ايجاد يا و حذف دستكاري، تخريب، از جلوگيري

 هاي شيوه كه است آن دهنده نشان اخير، سالهاي در سازمانها به سايبري حملات افزايش و تهديدات افزون روز گسترش•

.هستند حوزه اين در تر اصولي تدابير بكارگيري نيازمند سازمانها و نيست جوابگو ديگر تهديدات اين برابر در فعلي دفاع

:ها سازمان در امنيتي مشكل يا حفره يك وجود از ناشي جبران ناپذير خسارات•

از دست دادن اعتبار فعلي سازمان در ميان رقبا
كاهش درآمدهاي سازماني
افزايش هزينه هاي سازماني
سلب اعتماد مشتريان و سرمايه گذاران و حتي كارمندان
كاهش مشتريان سازمان
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سازمان هابرخي از عوامل تهديدكننده اطلاعات در 

  تهديدات فيزيكي

)…آتشسوزي، زلزله، و(بلاياي طبيعي •
دزدي•
تخريب•
تداخل هاي فيزيكي•
تخريب شبكه•
جاسوسي سازمان يافته•

تهديدات نرم افزاري 

نفوذ به فايروال ها•
)ويروسها، تراواها، كرمها(بدافزارها •
انتشار غيرمجاز يا تخريب داده ها•
.تاليجاسوسي سازمان يافته به وسيله ابزارهاي ديجي•
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مي شودبراي ارتقاء سطح امنيت در سازمان ها مراحل زير پيشنهاد 

شناسايي منابع حساس سازماني جهت محافظت

شناسايي تهديدات بالقوه سازمان

ات تصميم گيري درباره چگونگي مقابله با تهديد
شناسايي شده

 پياده سازي راه كارهاي امنيتي مقرون به صرفه جهت
محافظت از دارايي هاي شناسايي شده

ر مرور مجدد تمام فعاليت هاي مذكور به صورت مستم
و منظم در صورت مشاهده ضعف يا تهديد جديد
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آشنايي با برخي از 
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پوياامنيتي سيستم پياده سازي راه كارهاي امنيتي مقرون به صرفه و براي اقداماتي 

مديران و كارمندان به 
 طور پيوسته آموزش هاي

.دامنيتي را دريافت كنن

مديران و كارمندان به 
 طور پيوسته آموزش هاي

.دامنيتي را دريافت كنن

تجهيز آزمايشگاه هاي 
ز تحقيق و توسعه در مراك

تحقيقاتي

تجهيز آزمايشگاه هاي 
ز تحقيق و توسعه در مراك

تحقيقاتي

استفاده از نرم افزارهاي 
كاربردي جهت هر چه 

ردن بيشتر سيستمي ك
امور و كاهش خطاهاي 

انساني

استفاده از نرم افزارهاي 
كاربردي جهت هر چه 

ردن بيشتر سيستمي ك
امور و كاهش خطاهاي 

انساني

شبكه هاي  ايجاد 
ي اينترنتي امن با پهنا

باند مناسب

شبكه هاي  ايجاد 
ي اينترنتي امن با پهنا

باند مناسب

ايجاد مراكز امداد جهت 
حملات سايبري احتمالي
ايجاد مراكز امداد جهت 
حملات سايبري احتمالي

سيستم  با استفاده از
مديريت امنيت اطلاعات 

(ISMS) يك سري ،
كنترل ها و محدوديت ها 

براي دسترسي افراد 
مختلف در سطوح 

سازماني مختلف ايجاد 
.شود

سيستم  با استفاده از
مديريت امنيت اطلاعات 

(ISMS) يك سري ،
كنترل ها و محدوديت ها 

براي دسترسي افراد 
مختلف در سطوح 

سازماني مختلف ايجاد 
.شود

امنيت    اهميت
 اطلاعات
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CIA امنيتمثلث 
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DOSحمله ي 

 روش طريق از مهاجم حمله، نوع اين در•
 نكاربرا نياز مورد منابع تمام خاص هاي

 نهايت در و گرفته اختيار در را سازمان
 وانندنت شبكه كاربران كه شود مي باعث

 هاستفاد وارتباطات اطلاعات و منابع از
.كنند

 حمله اين طريق از مثال عنوان به•
 اتوماسيون طريق از نامه ارسال امكان
 در مالي هاي تراكنش ثبت يا و اداري
.گردد مي ناپذير امكان مالي سرور

استراق سمع

 اطلاع بدون مهاجم حمله، نوع دراين•
 ار پيام ها و اطلاعات داده، تبادل طرفين
 سطتو مي تواند حمله اين .مي كند شنود
 .گيرد صورت خارجي يا و داخلي كاربر

 از مي تواند مهاجم حمله نوع اين در•
 اطلاعات مانند سازمان مهم اطلاعات

 كه نامه نگاري هايي نيز و پرسنلي مالي،
 تا فتهگر مي گيرد صورت شبكه بستر در

 بستر در كه تلفني تماس هاي حتي
.دنماي شنود را مي گيرد صورت شبكه

حمله ي مرد مياني

 لحا در كه كامپيوتر دو بين نفوذگر•
.مي گيرد قرار هستند اطلاعات تبادل

 دو هك كند مي اتخاذ را ترتيبي نفوذگر•
.دباشن بي اطلاع  او وجود از كامپيوتر

 هب كاملي دسترسي ترتيب اين به•
 را آنها مي تواند هم يعني .دارد اطلاعات
 را آنها مي تواند هم و كند دريافت
 نفر به و دهد خودتغيير ميل مطابق
.دهد تحويل بعدي

 اين معرض در Wireless سيستم هاي•
.قراردارند حمله

امنيت    اهميت
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آشنايي با برخي از 
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امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
ا شناسايي و مقابله بانواع حملات فيشينگفيشينگحملات

حملات فيشينگ
امنيت در 

شبكه هاي اجتماعي

باج افزار  

)اخاذي مدرن ( 

، وركنترل از راه دباج افزار نوعي از بد افزارها است كه به مجرمان اين امكان را مي دهد تا بتوانند از طريق يك •
نجره پاپ آپ روي كنند به طوري كه كاربر نتواند از سيستم خود استفاده كند و سپس يك پقفل  كامپيوتر قرباني را

راي باز كردن اين قفل باز نمي شود تا زماني كه هزينه اي را بكامپيوتر شخص نمايان كنند تا به او بگويند كه 
.آن بپردازيد

خص را گاهي هكرها با قرار دادن يك تصوير نامناسب روي كامپيوتر شخص يا اتهام فعاليت غير قانوني به آن ها، ش•
ها را باز تحت فشار مي گذارند كه هر چه سريع تر پول درخواستي آنها را پرداخت كنند تا هكر ها قفل كامپيوتر آن

.كنند
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امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
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امنيت در 

شبكه هاي اجتماعي

غام از سوي مي كند و هنگامي كه كامپيوتر خود را روشن مي كنيد، با يك پي رمزگذاريفرد شياد يا همان هكر تمام اطلاعات كامپيوتر شما را •
.هكر مواجه شويد كه در آن دستورات لازم جهت پرداخت پول به منظور رمزگشايي اطلاعات، توضيح داده شده است

ول از اين پرداخت شود؛ زيرا رديابي فردي كه پپول ديجيتالي بيت كوين معمولا درخواست هكرها اين است كه وجه مورد نظر با استفاده از •
.تر مي شودبيش  طريق به او پرداخته مي شود؛ غير ممكن است و هر چقدر در پرداخت وجه درخواست شده تعلل شود، نفوذ باج افزار به سيستم 
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امنيت    اهميت
 اطلاعات
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  باشندنوع مي چهار طور كلي باج افزارها به:

رمزنگارافزار باج 1.

رمزنگارغير باج افزارهاي  2.

)شايع ترين(موبايلي افزار باج 3.

.4 Leakware )تهديد به افشاي اطلاعات(

.را هدف قرار داده اند سيستم عامل اندرويدو بيشتر افزايش هستند صورت تصاعدي در حال به  افزارهاي موبايليباج 

ا قفل مي اين باج افزارها با قرارگيري در گوشي تلفن همراه هوشمند، تمامي اطلاعات آن را رمزنگاري كرده و حتي گوشي قرباني ر 
.نمايند
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امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
ا شناسايي و مقابله بانواع حملات فيشينگفيشينگحملات

حملات فيشينگ
امنيت در 

شبكه هاي اجتماعي

):(Cryptolockerباج افزار كريپتولاكر 

بيتي  ٢٠٤٨كليد برنامه مخرب با استفاده از يك اين . شناسايي گرديد ٢٠١٣جزو مشهورترين باج افزارهاي شناخته شده مي باشد كه در سال  كريپتولاكر،

ن استممكاقدام به رمزنگاري فايل هاي سيستم قرباني مي نمود كه عمليات رمزگشايي آن بدون كليد، با توجه به سرعت پردازشي يك كامپيوتر معمولي، 

به همين دليل كريپتولاكر يكي از خطرناكترين برنامه هاي باج افزار مي باشد كه پس از اقدام به عمليات خرابكارانه خود، كاربر ! صدها سال به طول بيانجامد 

ود مي نمود كه در صورت پرداخت نكردن مبلغ مورد نظر پس از سه روز، كليد رمزگشايي از بين خواهد رفت و ديگر قادر به بازگشايي فايل هاي ختهديد نيز را 

.بودنخواهيد 
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امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
ا شناسايي و مقابله بانواع حملات فيشينگفيشينگحملات

حملات فيشينگ
امنيت در 

شبكه هاي اجتماعي

:)(Wannacry واناكراي

  اداري و شخصي رايانه هزار ٢٠٠ از بيش است توانسته تاكنون و شده شناسايي تازگي به كه است جديدي افزارهاي باج جمله از واناكراي شد، اشاره كه همانطور

  .بپردازند هنگفتي مبالغ خود، ارزش با اطلاعات براي حاضرند كه باشد مي اداري و سازماني هاي سيستم بيشتر واناكراي هدف .نمايد آلوده را

تاكنون و دهد مي قرار كاربر اختيار در را رمزگشايي كليد دلار، ٣٠٠ مبلغ به )رديابي قابل غير اينترنتي پول( كوين بيت پرداخت صورت در تنها افزار باج اين

به راهي يچه حاضر حال در واناكراي، به شدن آلوده صورت در .نمايند شناسايي را ها سيستم به آن ورود از پيشگيري راه اند توانسته امنيتي هاي شركت تنها 

.نمود خواهد تغيير دلار ٦٠٠ به مبلغ روز، سه طي آن نپرداختن صورت در و نداشته وجود تقاضا مورد مبلغ پرداخت جز 



١٤/  ٤٤ مركز تخصصي آپا دانشگاه تحصيلات تكميلي صنعتي كرمان
apa@kgut.ac.ir | 03433778508

امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
ا شناسايي و مقابله بانواع حملات فيشينگفيشينگحملات

حملات فيشينگ
امنيت در 

شبكه هاي اجتماعي

) :(Sharkشارك باج افزار 

اخته و آن خود را سار اين باج افزار در حقيقت يك كد توسعه باج افزار مي باشد كه به افرادي كه دانشي در اين زمينه ندارند، اجازه مي دهد به سادگي باج افز

درصد هزينه باج را براي  ٢٠اين سيستم در ازاي هر باج افزاري كه روي سيستم قرباني نصب مي گردد، . را روي سيستم هاي دلخواهشان پياده سازي كنند

بسيار  از آنجا كه اين برنامه توانايي ساخت برنامه هاي مخرب به هر فردي را مي دهد،. خود برداشته و مابقي آن را در اختيار توسعه دهنده برنامه قرار مي دهد

.خطرناك بوده و مي تواند تبعات بسيار تاثيرگذاري به همراه خود داشته باشد
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امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
ا شناسايي و مقابله بانواع حملات فيشينگفيشينگحملات

حملات فيشينگ
امنيت در 

شبكه هاي اجتماعي

):(DoubleLockerباج افزار دابل لاكر 

ب است كه پس از نص اندرويدو مخصوص سيستم عامل باج افزار موبايلي شده است يك شناسايي  ESETتيم امنيتي اين باج افزار كه به تازگي توسط 

اج افزار ب. دنموروي گوشي قرباني ، درخواست استفاده از سرويس گوگل پلي را خواهد داد و پس از اجازه دسترسي، اقدام به فعاليت هاي مخربانه خود خواهد 

در همين . فعال شده و اقدام به قفل نمودن دستگاه خواهد نمود Homeكليدخود نموده و سپس با فشردن  لانچرپس از فعال شدن، اقدام به دانلود برنامه 

رمزنگاري  AESالگوريتم فاصله كه شما مشغول امتحان نمودن رمزهاي متعدد براي بازكردن گوشي خود هستيد، باج افزار تمامي اطلاعات گوشي شما را با 

ده و در صورت پرداخت شدن، كليد رمزگشايي براي باج افزار ارسال ش. ساعت به شما وقت مي دهد تا مبلغ خواسته شده را پرداخت نماييد ٢٤كرده و تنها 

پيدا نشده  لازم به ذكر است كه اين برنامه در حال حاضر هيچ راه مقابله اي براي آن. خود برنامه اقدام به بازگشايي فايلها و باز كردن قفل برنامه خواهد نمود

.است و تنها راه پاك كردن تمامي اطلاعات و يا فلش زدن گوشي مي باشد



١٦/  ٤٤ مركز تخصصي آپا دانشگاه تحصيلات تكميلي صنعتي كرمان
apa@kgut.ac.ir | 03433778508

امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
ا شناسايي و مقابله بانواع حملات فيشينگفيشينگحملات

حملات فيشينگ
امنيت در 

شبكه هاي اجتماعي

:خطرات  
:زماني كه شما سهواً خطاهاي زير را انجام دهيد، امكان دارد كامپيوتر شما درگير باج افزار شود

.باز كردن يك ايميل حاوي ضميمه مخرب• 

. كليك روي لينك هاي مخرب كه در ايميل، شبكه هاي اجتماعي يا سايت ها قرار دارد• 

.بازديد از سايت هاي مخرب كه اغلب داراي ماهيت مستهجن هستند• 

.برنامهباز كردن ماكرو هاي فاسد در اسناد • 

...و   mp3 playerهارد اكسترنال ،  ، memoryمثل  usbجانبياتصال به دستگاه هاي • 

.استفاده از سي دي يا فلاپي هاي فاسد در كامپيوتر خود• 
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امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
ا شناسايي و مقابله بانواع حملات فيشينگفيشينگحملات

حملات فيشينگ
امنيت در 

شبكه هاي اجتماعي

 :افزارجلوگيري از ورود باج 
.ايميلتان قرار دارد را باز نكنيد spamهيچ گاه به ايميل هاي ناشناس پاسخ ندهيد يا ايميل هايي را كه در قسمت• 

.تنها از وب سايت هاي امن يا وب سايت هايي كه مي شناسيد استفاده كنيد• 

  antispywareقبل از آنلاين شدن، از وجود آنتي ويروس و ديوار آتش مؤثر و به روز رساني كامپيوتر خود مطمئن شويد و در صورت امكان از • 

.  نيز استفاده كنيد

نيز ره سازي را به طور منظم از اطلاعات خود نسخه پشتيبان تهيه كنيد چرا كه برخي از باج افزار ها مي توانند حتي فايل هاي مبتني بر ابر ذخي• 

.آلوده كنند
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اهميت امنيت   
اطلاعات 

آشنايي با برخي از 
ا شناسايي و مقابله بانواع حملات فيشينگفيشينگحملات

حملات فيشينگ
امنيت در 

شبكه هاي اجتماعي

: ١٠مقابله با باج افزار در ويندوز آموزش 

قادر شما ساده ترفند يك همين با 

 ورود جلوي سادگي به بود خواهيد

 سيستم به را افزارها باج از بسياري

 .نماييد مقابله ها آن با و گرفته خود

  وزويند اخير هاي آپديت در گزينه اين

 فعال براي احتمالا و است موجود ١٠

 الاسنش نسخه تهيه به نياز آن سازي

.باشد مي
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امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
ا شناسايي و مقابله بانواع حملات فيشينگفيشينگحملات

حملات فيشينگ
امنيت در 

شبكه هاي اجتماعي

:  اگر درگير باج افزار شديد 

  solutionكامل با يك  scanبراي حذف باج افزار يا ديگر نرم افزارهاي مخرب كه ممكن است روي كامپيوتر شما نصب شده باشد، يك  – ١

. مناسب و به روز انجام دهيدامنيتي 

ول را هيچ وجه پ اگر كامپيوتر شما از طريق باج افزار قفل شده باشد، حتماً براي مشاوره و راهنمايي از يك منبع قابل اعتماد استفاده كنيد و به – ٢

بنابراين . ي كنندپس از مدتي دوباره از شما باج گيري و كامپيوتر شما را قفل م   واريز نكنيد چرا كه حتي اگر آن ها قفل كامپيوتر شما را باز كنند،

.به دنبال يك راه قطعي و مطمئن باشيد
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.شودنوعي تلاش براي بدست آوردن اطلاعات از طريق جعل محسوب مي •

رنامه و يا حتي با استفاده از برخي متدها، اقدام به شبيه سازي يك وبسايت، ب) كسي كه حمله فيشينگ را انجام مي دهد( فيشر •
.برديك سرويس نموده و با استفاده از آن، اطلاعات كاربران را به سرقت مي 

امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
ا شناسايي و مقابله بانواع حملات فيشينگفيشينگحملات

حملات فيشينگ
امنيت در 

شبكه هاي اجتماعي
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مختلف وب سايت هاي نمايد و آن را در مي   shaparok.irيا  shaparak.inفيشر اقدام به ساخت يك دامنه با آدرس اينترنتي •
.  مي كنديك وب سايت هدف، تزريق به  SQL Injectionانجام حمله قرار داده و يا از طريق 

متصل  shaparak.inدرگاه به  shaparak.irدر اين هنگام كاربر كه قصد خريدي آنلاين را دارد، بجاي متصل شدن به درگاه •
.مي كندو حتي تاريخ انقضاي آن را وارد  Cvv2شده و اطلاعات كارت خود از قبيل شماره كارت، رمز دوم، 

.نوشته شده است aهمراه با دو و  shaparaakنمونه اي از يك آدرس فيشينگ كه آدرس به صورت •

امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
ا شناسايي و مقابله بانواع حملات فيشينگفيشينگحملات

حملات فيشينگ
امنيت در 

شبكه هاي اجتماعي
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)(deceptive phishingفيشينگ فريبنده •
  بيه به صورت مي گيرد و فيشر با ارسال يك ايميل از يك آدرس جعلي كه بسيار ش ايميلاين نوع حمله عموما از طريق

حه آدرس اصلي است، به روش هاي گوناگون از كاربر مي خواهد تا روي لينك مورد نظرش كليك كند و سپس به صف
.مي شودبه فيشر سپرده اطلاعات حقيقت اين تكميل اطلاعات وارد شود كه در 

امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
ا شناسايي و مقابله بانواع حملات فيشينگفيشينگحملات

حملات فيشينگ
امنيت در 

شبكه هاي اجتماعي
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سايتجعل وب •

 حه اينترنتي فيشر اقدام به ساخت يك صفحمله، در اين . است جعل وب سايتيكي ديگر از حملات فيشينگ شايع، استفاده از
يت، اقدام مشابه صفحه اصلي نموده و از طريق اعتمادي كه كاربران به آن صفحه اصلي داشته و عدم توجه دقيق به آدرس وب سا

.به جمع آوري اطلاعات كاربران مي نمايد

امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
ا شناسايي و مقابله بانواع حملات فيشينگفيشينگحملات

حملات فيشينگ
امنيت در 

شبكه هاي اجتماعي
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فارمينگ•

  پيشرفته اي از حمله جعل وب سايت مي باشد كه در آن هدف اصلي حمله نوعDNS باشندها مي.

 DNS  اي وظيفه تبديل آدرس به آي پي را دارد در اين نوع حمله مورد هدف قرار مي گيرد و فيشر يك آي پي اشتباه را به جكهip  
ارد شود، در اين هنگام حتي اگر كاربر دقيقا همان آدرس اصلي را تايپ كرده و به آن و. درست به وب سايت مورد نظرش تزريق مي كند

.اشتباه به آي پي ديگري ارجاع داده شده و در نهايت اطلاعاتش به سرقت خواهد رفتهاي  DNSبه دليل 

  اما به هر حال . نوع حمله نيازمند دانش زيادي براي فيشر بوده و به سادگي قابل انجام نيستاينdns سرورهايي كه از لايه هاي
.امنيتي خوبي برخوردار نباشند، مستعد انجام چنين حمله اي خواهند بود

امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
ا شناسايي و مقابله بانواع حملات فيشينگفيشينگحملات

حملات فيشينگ
امنيت در 

شبكه هاي اجتماعي



٢٥/  ٤٤ مركز تخصصي آپا دانشگاه تحصيلات تكميلي صنعتي كرمان
apa@kgut.ac.ir | 03433778508

فيشينگ درگاه هاي پرداخت•

 اين  معمولا. در اين روش فيشر يك وب سايت راه اندازي كرده و در آن اقدام به فروش اقلام و يا سرويس هاي مختلف مي كند
. وب سايت ها اسم و رسم چنداني نداشته و تنها قيمت پايين خدمات و كالاهاي آن ها ترغيب كننده مي باشد

  غام موفقيت آميز از اين كه كاربر اطلاعات كارت بانكي خود را وارد نمود، بسته به نظر فيشر، يا پيغام خطا در تراكنش و يا پيپس
ستفاده بودن خريد براي كاربر ارسال مي گردد ولي اطلاعات كارت بانكي در پايگاه داده وب سايت ذخيره شده و مي توان از آن ا

.نمود

امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
ا شناسايي و مقابله بانواع حملات فيشينگفيشينگحملات

حملات فيشينگ
امنيت در 

شبكه هاي اجتماعي
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فيشينگ تلفني•

 اين نوع حمله نيز همچون حمله از طريق ايميل سعي دارد تا كاربر را مجاب كند تا اطلاعات خود را بازگو نمايد  .

 ناشناس با كاربر تماس گرفته و يا به وي پيام ارسال مي كند تلفناين نوع حمله معمولا فيشر با استفاده از يك شماره در .

 از آن فيشر خود را مسئول بانكي كه كاربر در آن حساب دارد معرفي كرده و سپس از كاربر مي خواهد تا برخي اطلاعات خود را جهتپس 
.  تكميل پرونده و يا هر موضوع ديگري، بازگو نمايد

 كاربر اين اطلاعات را به فيشر بدهد، حمله با موفقيت انجام شده استاگر.

امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
ا شناسايي و مقابله بانواع حملات فيشينگفيشينگحملات

حملات فيشينگ
امنيت در 

شبكه هاي اجتماعي
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امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
ا شناسايي و مقابله بانواع حملات فيشينگفيشينگحملات

حملات فيشينگ
امنيت در 

شبكه هاي اجتماعي

افزارها نرم و ها اپليكيشن جعل

يكيشني بانكي يا در اين روش فيشر با استفاده از دانش برنامه نويسي خود يك اپليكيشن دقيقا شبيه به اپل
گوناگون،  نموده و سپس آن را از طريق منابع "يا ساير بانك ها بانك ملي  اپ،"  مالي، نظير اپليكيشن هاي

.همچون شبكه هاي اجتماعي و برنامه هاي پيام رساني، انتشار مي دهد

قدام به دانلود كاربران به تصور اينكه نسخه جديدي از اپليكيشني كه از آن استفاده مي كند منتشر شده، ا
ا اپليكيشن مربوطه نموده و سپس به انجام امور روزمره خود، همچون خريد شارژ و يا پرداخت قبوض ب

.استفاده از آن اپليكيشن مي كنند

تا آن را  اين اپليكيشن ها معمولا يك پيغام خطا به كاربر نشان مي دهند كه پس از آن كاربر مجاب مي شود
.پاك كرده و همان نسخه اصلي خود را نصب كند

ت و از با همان يك بار وارد كردن اطلاعات در اپليكيشن، تمامي داده هاي مورد نياز فيشر به دست آمده اس
.آن پس فيشر مي تواند به راحتي از اين اطلاعات استفاده كرده و حساب بانكي شما را خالي نمايد
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Spear Phishing

•spear phishingزا قبل ، مشابه اطلاعات ساير و تولد سال ، نام شامل ، افراد شخصي مشخصات آوري جمع معناي به 

spear واقع در .است فيشينگ اصلي ي حمله انجام phishing، است فيشينگ اصلي ي حمله مقدمات كردن فراهم.

spearاز استفاده با• phishing، اب و برسند نظر به تر مستند ، لينك حاوي هاي ايميل كه ميشود آوري جمع اطلاعاتي 

  .كند اعتماد شده ارسال لينك به كاربر ، محرمانه مشخصات بودن دارا

امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
ا شناسايي و مقابله بانواع حملات فيشينگفيشينگحملات

حملات فيشينگ
امنيت در 

شبكه هاي اجتماعي



٢٩/  ٤٤ مركز تخصصي آپا دانشگاه تحصيلات تكميلي صنعتي كرمان
apa@kgut.ac.ir | 03433778508

درگاه آدرس در دقت•
.كنيد پرهيز شدت به مشكوك و املايي غلط داراي نشان، و نام بي درگاه هاي در خود كارت اطلاعات كردن وارد از•
  از پس .مي باشند مشاهده قابل مرورگر، بار آدرس قسمت در و كرده پشتيباني HTTPS از پرداخت درگاه هاي تمامي•

.نكنيد استفاده وجه هيچ به هستند رمزنگاري فاقد و نبوده https كه درگاه هايي
.نكنيد فاش را خود اطلاعات•
نامعتبر سايت هاي وب از خريد عدم•
ايميل در شده ارسال لينك هاي و فرستنده آدرس محتوا، در دقت•
افزارها نرم و ها برنامه نصب در دقت•
.نكنيد استفاده يكسان پسوردهاي از مختلف، كاربري هاي حساب براي•
.نكنيد استفاده عمومي شبكه هاي از•
.دهيد تغيير را خود حساب اطلاعات دوره اي صورت به•

امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
ا شناسايي و مقابله بانواع حملات فيشينگفيشينگحملات

حملات فيشينگ
امنيت در 

شبكه هاي اجتماعي
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ارسال و دريافت ايميل ها را كنترل 
.كنيد

هاي موجود در  هيچ گاه به شماره تماس
د ايميل ها اعتماد نكنيد و سعي كني

شماره هاي رسمي يك شركت را پيدا 
 كنيد و در خصوص ارسال ايميل، با آن

.ها مشورت كنيد

 در صورتي كه ايميلي از جانب دوست
، از كنيد قديمي يا همكارتان دريافت مي

د و طريق ايميل پاسخ گوي آن ها نباشي
ت چون ممكن اس. با آن ها تماس بگيريد

استفاده از  ءآدرس درج شده تنها سو
 جعليدر اصل اسم اشخاص باشد و 
.باشد

Spear Phishingحملاتمقابله در برابر 
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محبوب ترين شبكه اجتماعي در ايران 
.هستندهزار نفر كاربر ايراني در تلگرام عضو  ٨٠٠ميليون و  ٤٥آخرين آمارهاي منتشر شده، هم اكنون بيش از طبق •
.مي دهندايراني ها بيشترين كاربران حاضر در تلگرام را تشكيل •

تصويرپرطرفدارترين اپليكيشن اشتراك 
.استاينستاگرام پس از تلگرام، دومين شبكه در ليست محبوب ترين شبكه هاي اجتماعي در ايران •

پاتوق خبرنگاران و سياست مداران ايراني
ران طرفداران زيادي در ميان مردم عادي ندارد اما سياست مداران، خبرنگاران و دنبال كنندگان اخبار از اصلي ترين طرفداتوييتراگرچه •

.اين شبكه اجتماعي هستند
اپ؛ انتقال فايل هاي مختلف بدون پايين آمدن كيفيتواتس 

يفيت ارسال در اين اپليكيشن مي توان علاوه بر فرستادن متن، فايل هاي مختلف مانند پي دي اف و اسناد حجيم را بدون پايين آمدن ك•
.كرد و همين موضوع باعث شد تا به سرعت مورد توجه كاربران قرار بگيرد

.رمزگذاري پيام ها پيش از ارسال و جلوگيري از سرقت اطلاعات افراد، از ديگر قابليت هاي مورد توجه واتس اپ است •
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!غير رسمي را نصب نكنيدنسخه هاي و  فيلترشكن تلگرامنسخه  : ارتباطاتهشدار وزارت •
.  ، فرصت مناسبي براي رشد پيام رسان هاي ايراني به شمار مي رفت٩٦در سال  از دسترس خارج شدن تلگرام•
اولين نتيجه فيلتر شدن تلگرامشكن ها فيلتر افزايش استفاده از •
.  نيز رشد قابل توجهي داشتند كلاينت هاي غير رسمي تلگراماين ميان به جز پيام رسان هاي ايراني برخي در •
.مي باشدكلاينت غيررسمي تلگرام بعد از فيلتر شدن آن محبوب ترين  طلاييتلگرام •
ماجراي استقرار سرورهاي تلگرام طلايي و هاتگرام در ساختمان وزارت ارتباطات•

امنيت    اهميت
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:مي كنداز كاربران جاسوسي تلگرام، تروجاني كه از طريق 

است  RATنام دارد در واقع يك ابزار مديريت از راه دور  Android.Spy.377.originتروجان مذكور كه
.  كه در ظاهر اپليكيشن هاي سالم و بي خطر انتشار مي يابد

Instaدر قالب اپليكيشن هايي به نام اينستا پلاس  Plus،  پروفايل چكرProfile Checker   وCleaner 
Pro  به تلفن هاي هوشمند و تبلت هاي اندرويدي وارد شود.

ك هاي اين تروجان پس از پاك كردن آيكن ميان بر، اطلاعاتي مثل فهرست مخاطبين دفترچه تلفن، پيام
ايل هاي ارسالي و دريافتي و اطلاعات حساب كاربري گوگل صاحب ديوايس را كپي كرده و سپس آن ها را در ف

.تكست پيست و ذخيره مي نمايد

.  اني هم هستبراي شناسايي صاحب ديوايس، قادر به گرفتن عكس توسط دوربين سلفي موبايل يا تبلت قرب

رسال تروجان كليه اطلاعات و تصاوير به سرقت رفته را در مركز كنترل خود بارگذاري مي كند، و از طريق ا
سايبري  سيگنال به رباتي مخصوص در تلگرام موفقيت آميز بودن آلوده شدن ديوايس را به اطلاعات مجرمان

.مي رساند

تورات پس از سرقت اطلاعات، تروجان مجددا به ربات تلگرام متصل شده و منتظر پاسخ ربات براي ارسال دس
فت موقعيت دستورات دريافتي مي توانند شامل برقراري تماس تلفني، ارسال يك پيامك، دريا. كنترل مي شود

.جغرافيايي كاربر، حذف فايل و موارد ديگري باشند
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.دارد كاربر ميلين ٢٥ حدود طلايي تلگرام•
.مي شود بروزرساني سال در بار چندين•
  .ندارد برعهده را آن پشتيباني و توسعه مسئوليت خصوصي و دولتي نهاد يا شركت هيچ•
Licensing يا سايت هيچ• Agreementندارد معتبري.
.مي كند ادايج برنامه اين فعاليت هاي بودن غيرقانوني درباره نگراني هايي حقوقي مالكان و دهندگان توسعه بودن ناشناس ميزان اين •

 ايران وب هايآش شبيه حادثه اي تكرار با و مي شود شناخته اغتشاشگر يك به عنوان خودش كشور در است تلگرام رئيس كه "دورف پاول"•
.است شده خارج كشور آن از خود حكومت عليه مردم به كارگيري و روسيه در

 تقويم تلفن، شماره مثل كاربران اطلاعات از دسته ١٦ حدود به آن در هوشمند مديريت به كارگيري به واسطه كه است شبكه اي تلگرام •

 .دارد دسترسي …و مكان عكس ها، كاري،

 اطلاعات پردازش از بعد و مي گيرد صورت داده كاوي آن ها روي نيستند، ما كشور در كه مي شود انبار سرورهايي در اطلاعات اين•

BIG همان يا حجيم داده هاي DATA ره اطلاعاتي ريز موضوعات به مي توانند آن با به راحتي كه ديتاهايي بيگ مي آيند، به وجود 
.ببرند پي جامعه
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!مي كندن ها ارتباط برقرار تلگرام طلايي سرورهايي دارد كه موبايل كاربر به صورت ناخواسته با آ

 رظاه در و است تلگرام كلاينت يك طلايي تلگرام•
 تلگرام سرورهاي زيرساخت از بلكه ندارد مجزا سرورهاي

 رب علاوه كه مي كند استفاده پيام كردن بدل و رد براي
 رددا سرورهايي طلايي تلگرام تلگرام، رسمي سرورهاي

 اطارتب آن ها با ناخواسته به صورت كاربر موبايل كه
.مي كند برقرار

جريان داده از تلگرام طلايي تا سرورهاي تلگرام
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:قابليت هاي سرقت اطلاعات شخصي توسط تلگرام طلايي

د مي تواند ليست تمام گروه ها و ربات ها كه كاربر در آن ها عضو است را به سرورهاي خو
.ارسال كند

بر مدير امكان ارسال ليست تمام كانال هايي كه كاربر در آن ها عضو هست و اينكه آيا كار
آن كانال است يا نه؟

امكان دريافت و ارسال ليست تمام مخاطبين كاربر به همراه نام كاربري آن ها

امكان ارسال موقعيت مكاني كاربر به سرورهاي تلگرام طلايي

تلگرام كه با استفاده از آن مي توان به اكانت   Authenticationامكان سرقت كد 
.تلگرام كاربر مد نظر دسترسي كامل پيدا كرد

.يارسال اطلاعات پروكسي سرور ذخيره شده روي كلاينت به سرورهاي تلگرام طلاي

تلگرام طلاييبررسي 
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 اعمالي كه تلگرام طلايي بدون
اطلاع كاربر از طرف او انجام 

:مي دهد

 اعمالي كه تلگرام طلايي بدون
اطلاع كاربر از طرف او انجام 

:مي دهد

انال امكان عضو كردن كاربر در يك ك
خاص به صورت اجباري

انال امكان عضو كردن كاربر در يك ك
خاص به صورت اجباري

امكان ريپورت كردن يك كانال 
خاص توسط كاربران به صورت 

مخفي

امكان ريپورت كردن يك كانال 
خاص توسط كاربران به صورت 

مخفي

امكان بيرون رفتن و پاك كردن 
كانال توسط مدير كانال

امكان بيرون رفتن و پاك كردن 
كانال توسط مدير كانال

خاص توسط  URLامكان بازديد يك 
 براي انجام(كاربران به صورت مخفي 

 يا افزايش آمار بازديد DDoSحملات 
)يك سايت استفاده مي شود

خاص توسط  URLامكان بازديد يك 
 براي انجام(كاربران به صورت مخفي 

 يا افزايش آمار بازديد DDoSحملات 
)يك سايت استفاده مي شود

ه، مي تواند با شنود شبك هر كسي
ه به راحتي اطلاعات شخصي اي كه ب
سرورهاي تلگرام طلايي ارسال 

.مي شوند را ببيند

ه، مي تواند با شنود شبك هر كسي
ه به راحتي اطلاعات شخصي اي كه ب
سرورهاي تلگرام طلايي ارسال 

.مي شوند را ببيند

با يكي از بزرگترين ابزارهاي 
جاسوسي و يكي از بزرگترين 

Botnet هاي تاريخ ايران مواجه
...هستيم 

با يكي از بزرگترين ابزارهاي 
جاسوسي و يكي از بزرگترين 

Botnet هاي تاريخ ايران مواجه
...هستيم 

تلگرام طلاييبررسي 
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طلايي تلگرام كلاينت جاوا كد بررسي :كند مي جاسوسي طلايي تلگرام

.برخي از فعاليت هاي نامتعارف و غيرقانوني تلگرام طلايي كه با نوتيفيكيشن فعال مي شود1)

.مي فرستند طلايي تلگرام سرور براي گزارش هايي دوره اي صورت به و هستند اجرا حال در طلايي تلگرام كلاينت در كه هايي سرويس2)

  .مي شوند فعال خاصي پيام دريافت مثلا خاص رخداد يك با كه قابليت هايي3)

:است آمده ٩٦ ماه بهمن در گزارشي در ماهر مركز هشدار متن در

 اين مهه بررسي و شناسايي طرفي از و مي شود ايجاد آن از غيررسمي نسخه چندين روز هر و است باز متن برنامه اي تلگرام كه آنجا از "

  ".كنند خودداري تلگرام نشده تاييد و غيررسمي نسخه هرگونه نصب از كاربران مي شود توصيه لذا است، مشكلي كار نسخه ها

تلگرام طلاييبررسي 
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سازمان هااجتماعي در شبكه هاي امنيتي حاصل از بكارگيري تهديدهاي 
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 وب سايت هاي از بازديد به را آن ها واقع در اما ،مي دهند افراد به اجتماعي شبكه هاي سايت هاي از شرحي كه فيشينگ ايميل هاي  
.مي كنند تشويق كلاهبرداري

 و اسبنامن سايت هاي با تماس در افراد مشوق است، افراد ساير و كنندگان توزيع مشتريان، همكاران، طرف از كه توئيت هايي و پست ها 
.است كلاهبرداري

 مي برند سرقت به را آنان محرمانه اطلاعات يا و مي كنند هك را افراد حساب يا و صفحه هكرها، يا هويت سارقان ،كلاهبرداران.

 باشد داشته وجود جاسوسي افزارهاي نرم پيام، پيوست هاي يا عكس ها در است ممكن.

 هستند سازمان با تماس در كه افرادي از كدام هر يا مشتريان كارمندان،( افراد توسط محرمانه اطلاعات ناخواسته افشاي(.

 هويت دادن قرار خطر معرض در و كلاهبرداري شهرت، مالي، سود قبيل از متفاوت انگيزه هاي به كه محرمانه اطلاعات عمدي افشاي 
.مي گيرد صورت
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اجتماعيشبكه هاي حفظ امنيت در راهكارهاي 

به كار بردپيش براي كه دهيد قرار افرادي اختيار در تنها را شركت استفاده مورد اجتماعي شبكه هاي كاربري حساب به دسترسي 

.دارند نياز آن

شبكه ها از امن استفاده براي لازم آموزش هاي 

 كنيد متوقف فوري خيلي كردند ترك را شما سازمان كه كساني دسترسي.

  محدود را ها بكهش ديگر انواع به دسترسي است، نياز مورد غيره و توئيتر بوك، فيس همانند ها شبكه از يكسري به دسترسي اگر 

.بگيرند قرار كردن هك هدف ها آن است ممكن باشيد نداشته كافي نظارت اگر زيرا كنيد؛
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  ت هاتوئي و ها پست در پروفايلتان و مشتريان يا و كارمندان و مديران كار، مورد در محرمانه اطلاعات هرگونه انتشار مورد در 

.باشيد هشيار

 كنيد استفاده قوي پسوردهاي از.

باشيد داشته دقيق نظارت مي شود، ارسال شما براي كاري رقباي طرف از كه ايميل هايي روي.

باشيد داشته نظارت شود مي داده شما پست هاي و ايميل ها به كه پاسخ هايي به.

اجتماعيشبكه هاي حفظ امنيت در راهكارهاي 
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   كنيد استفاده شبكه ها اين از صحيحي شكل به مي توانيد چگونه كه بگيريد ياد. 

كنيد استفاده پروفايلتان به ديگران دسترسي كردن محدود براي شخصي حريم در موجود امكانات از.

باشيد محتاط داده ايد آنها به را هايتان شبكه كاربري حساب از استفاده اجازه كه افرادي مورد در. 

وردهايپس جمع آوري هدف با كه اجتماعي مهندسي فعاليت هاي ديگر و فيشينگ حملات مقابل در همكارانتان و شما كه شويد مطمئن  
.داريد قرار محافظت تحت و هستيد ايمن است، شده سازمان دهي اجتماعي رسانه هاي

  شوند مي اجرا شما شدن آنلاين از قبل و هستند اثربخش و روز به شما فايروال و اينترنتي افزارهاي نرم كه شويد مطمئن.

   بر رتنظا بتوانيد تا باشيد آگاه مي گذرانند كار با مرتبط غير سايت هاي در شما همكاران و كارمندان كه زماني مدت به نسبت 
.باشيد داشته آن ها آنلاين فعاليت هاي

اجتماعيشبكه هاي حفظ امنيت در راهكارهاي 

امنيت    اهميت
 اطلاعات

آشنايي با برخي از 
ا شناسايي و مقابله بانواع حملات فيشينگفيشينگحملات

حملات فيشينگ
امنيت در 

شبكه هاي اجتماعي
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